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Um Kosten zu sparen, erwagen viele Unternehmen
den Einsatz unbemannter Flugkorper. Doch die Risiken
fur die Luftfahrt sind erheblich.

Von Todd Humphreys und Kyle Wesson
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ahrend Friedensforscher diskutieren, welche
Auswirkungen ferngesteuerte oder gar auto-
nome Drohnen auf Kriegsbereitschaft und
Kriegsfihrung haben koénnen, gewinnt die
Drohnentechnik neue Anhénger im zivilen Bereich. Die Bun-
desluftfahrtbehorde der Vereinigten Staaten (FAA) schatzt,
dass bis zum Jahr 2030 mehr als 10 000 unbemannte Flug-
korper ihre Bahnen am amerikanischen Himmel ziehen wer-
den: um Such- und Rettungsaktionen zu unterstiitzen, die
Bestdubung landwirtschaftlicher Nutzflichen zu erledigen,
Stromleitungen zu tiberwachen, Messungen vorzunehmen
und vieles mehr. Frederick W. Smith, Grunder des Paket-
dienstes FedEx, erwog, Luftfracht mit Drohnen zu beférdern,

TECHNIK & COMPUTER

Amazon-Chef Jeff Bezos will sogar Packchen und Pakete mit
Minihubschraubern zum Kunden bringen.

Der Reiz besteht vor allem in der Wirtschaftlichkeit der
Gerdte: kein Cockpit, weniger Personalkosten. Nur ein Bedie-
ner am Boden, der die Flugroute in einen Computer eingibt,
die Drohne mit einer Art Joystick steuert — und tber weite
Strecken dem Autopiloten die Steuerung tiberlédsst. Der ame-
rikanische Kongress wies deshalb die Luftfahrtbehorde an,
bis 2015 einen umfassenden Plan vorzulegen, wie sich zivile
unbemannte Flugkoérper in das nationale Flugsicherheitssys-
tem einbeziehen liefden.

Doch das diirfte alles andere als einfach werden, denn die
Drohnentechnik hat erhebliche Schwachstellen, wie ein Vor-

Sieht so die Zukunft aus? Eine Vielzahl ziviler unbemannter Flugkérper schwirrt durch den Luft-
raum unserer Stadte? Mogliche Anwendungen gibt es genug: Sie reichen von Paketzustellung
Uber Umweltmessungen bis zur Videoiliberwachung. Allerdings sind zahlreiche Fragen offen. Diese
betreffen nicht nur den Schutz der Privatsphare, sondern mehr noch die Luftsicherheit.
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fall vom 2. August 2010 illustriert. Auf Grund eines Soft-
wareproblems, so die spdteren Ermittlungen, verirrte sich
eine MQ-8B Fire Scout (siehe Fotos) weit in den Luftraum
uber der Hauptstadt Washington, in dem auch das Prdsiden-
tenflugzeug Air Force One operiert. Die 1429 Kilogramm
schwere und 9,7 Meter lange Drohne der US-Navy flog dort
ohne Verbindung zu seinen Bedienern im Kontrollraum von
Maryland und fiihrte obendrein die fiir einen solchen Not-
fall programmierte Anweisung nicht aus, umgehend zur Ba-
sis zurlickzukehren. Erst nach einer halben Stunde, in der die
Nerven blank lagen, gelang es der Crew, die Kommunika-
tion wieder aufzubauen und die Drohne zu steuern. Immer-

AUF EINEN BLICK

FALSCHE SIGNALE

Von Uberwachungsaufgaben bis zur Paketauslieferung reichen
die Ideen fiir den zivilen Einsatz von Drohnen. Schatzungen
zufolge kénnten im Jahr 2030 mehr als 10 0coo davon in den USA

im Einsatz sein.

Fir die Sicherheit des Luftverkehrs bergen unbemannte Flug-

kérper zahlreiche Probleme, die bislang nur unzureichend
bedacht wurden. Diese betreffen die Kollisionsvermeidung wie
auch die Sicherheit gegen Angriffe und Entfiihrungen.

Die zur Positionsbestimmung ausgewerteten Signale von GPS-
Satelliten konnen gestort oder verfalscht werden, Gleiches
gilt fiir die Kommunikation mit anderen Luftfahrzeugen via ADS-B-
Transponder. Eine Losung ist derzeit nicht in Sicht.
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hin, so betonte ein Vertreter der Navy, hatte der Autopilot da-
fir gesorgt, dass sie in der Zwischenzeit ihre Flughohe kon-
stant hielt.

Tatsdchlich birgt die Kommunikation mit Drohnen ein er-
hebliches Sicherheitsrisiko. Die Flugkorper errechnen ihre
Position im Raum anhand der Signale von GPS-Satelliten
und senden ihrerseits anderen Luftfahrzeugen Informatio-
nen. Die eigentliche Steuerung erfolgt tiber eine Verbindung
zur Bodenstation. Fillt einer dieser Kandle aus, kann das ka-
tastrophale Folgen zeitigen.

Schwachstelle GPS-Signal

Das GPS wird ergdnzt von Sensoren fur die Tragheitsnavi-
gation, Magnetfeldstarken- und Hohenmessgerdten sowie
Kameras. Dennoch bleibt der GPS-Empfinger das zentrale
Element der Ortsbestimmung, da er im Gegensatz zu allen
anderen Gerdten auch nachts und bei schlechten Wetterbe-
dingungen hochprizise Daten liefert.

Drohnen fiir zivile Anwendungen werden aber die frei zu-
ganglichen und unverschliisselten GPS-Signale verwenden,
wie es beispielsweise auch Autonavigationssysteme tun. Lei-
der enthalten diese Daten keinerlei Authentisierung. Die ers-
te Gefahr ist daher das so genannte Spoofing: Ein gefalschtes
Signal iberdeckt das echte. Wie das moglich ist, demonstrier-
te unser Labor im Juni 2012 im White Sands Missile Range in
New Mexiko. Aus gut 500 Meter Entfernung manipulierten
wir den Autopiloten einer 80 000-Dollar-Drohne. Unser
Spoofer sandte eine leicht veranderte, dabei aber in der In-
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Die MQ-8 Fire Scout (hier in der Version MQ-8B) ist ein unbemannter Hubschrauber der amerikani-
schen Marine. Die Drohne kann autonom starten und landen — auch in unbekanntem Gelande. Neben
einer Videoeinheit tragt sie bei Aufklarungsfliigen im Turm verschiedene Sensorsysteme, etwa zur
Entfernungsmessung per Laser, Radariiberwachung oder zum Abhéren der Kommunikation des Geg-
ners. Sie lasst sich aber auch mit Lenkwaffen ausriisten. 2010 geriet ein solches System iiber Washing-
ton auBer Kontrolle und reagierte eine halbe Stunde lang auf keinen Fernbefehl der Leitstelle.

tensitét starkere Version des korrekten GPS-Signals. Weil die
Software zwischen Original und Félschung nicht unterschei-
den konnte, steuerte der Autopilot auf Grund falscher Ho-
henangaben in Richtung Wiistenboden, bis der Bediener auf
manuelle Kontrolle umstellte und das Gerat quasi auf Sicht
rettete.

Wie gefahrlich Spoofing sein kann, ist mindestens seit
2001 bekannt, wurde aber bis vor Kurzem von Politikern und
GPS-Herstellern weit gehend ignoriert. Ein Angriff galt wohl
als unwahrscheinlich. Die Konsequenz: Es wird Jahre dauern,
geeignete Verschliisselungsverfahren und eine digitale Sig-
natur zu entwickeln, die fiir Ursprung und Inhalt der Signale
birgt.

Ein gezielter Angriff kdnnte sogar noch weit simpler aus-
sehen. Nahe der Erdoberfliche sind die Satellitensignale
namlich sehr schwach, vergleichbar dem Licht einer 50-Watt-
Glihbirne in einer Entfernung von 22000 Kilometern. Es
wirde geniigen, ein Rauschen im Frequenzbereich des GPS-
Signals auszustrahlen, um den Empfang zu storen. Im Mai
2012 verlor in Stidkorea das Steuerungspersonal die Kontrol-
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le Giber eine 150 Kilogramm schwere Aufklarungsdrohne. Sie
krachte in ihre Bodenstation, tétete einen Ingenieur und ver-
letzte zwei Bediener. Die Rekonstruktion der Ereignisse er-
gab, dass Storsignale aus Nordkorea eine Kettenreaktion in
Gang gesetzt hatten.

Drohnen sind Fluggeridte, die mit Helikoptern und Klein-
flugzeugen zusammenstoflen kénnten, im Bereich der Start-
und Landerouten von Flughédfen auch mit Verkehrs- und
Transportflugzeugen. Piloten beobachten immerhin noch
ihre Umgebung und verwenden Radar, um Kollisionsgefah-
ren zu erkennen. Doch wie der US-Rechnungshof in einem
Bericht 2012 schrieb: »Es gibt noch keine geeignete Technolo-
gie, die unbemannte Flugkorper dazu in die Lage versetzt, an-
dere Flugzeuge und Luftfahrzeuge zu erkennen.«

Radarsysteme kommen nicht in Frage - sie sind zu
grof3 und energiehungrig. Kameras fir sichtbares und infra-
rotes Licht widren eine preisglinstige Alternative, kdnnen
aber nicht durch Wolken schauen. Die Losung durfte Auto-
matic Dependent Surveillance-Broadcast (ADS-B) heifien. Ein
ADS-B-Transponder an Bord eines Flugzeugs meldet sekiind-
lich Position und Geschwindigkeit; umgekehrt empfiangt er
die Daten anderer Flugzeuge. Die Bundesluftfahrtbehorde
der USA will, dass bis 2020 alle zugelassenen Flugzeuge, un-
abhdngig von ihrer Grofie, mit ADS-B ausgestattet wer-
den. Auch das Projekt, den europdischen Luftraum hinsicht-
lich der Flugsicherung zu vereinheitlichen (Single-European-
Sky) setzt auf ADS-B. Bis 2019 sollen alle Flugzeuge damit
ausgeristet sein —ausgenommen leichte und langsame, was
die Einbeziehung ziviler Drohnen in die Luftraumiiberwa-
chung hier zu Lande problematisch macht.

Unabhidngig davon ldsst sich ein ADS-B-Transponder in
der gleichen Manier tduschen wie ein GPS-Empfinger. Als
diese Technik in den 1990er Jahren entwickelt wurde, spiel-
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ten Sicherheitsfragen kaum eine Rolle. 2012 demonstrierten
Forscher vom Air Force Institute of Technology in Ohio, dass
falsche Signale sehr leicht programmiert und mit einfachen
technischen Mitteln versendet werden kdnnen. Wahrend ein
Pilot anhand des Radars den Betrug noch entdecken und ei-
nen Kollisionskurs korrigieren konnte, verfiigt eine Drohne
uber kein vergleichbares Kontrollinstrument.

Im Notfall: Riickkehr zur Basis

Drohnen werden vom Bediener tiber eine Command-and-
Control-Funkverbindung gesteuert. Zwar gibt es dafir si-
chere Kommunikationsprotokolle, doch die schiitzen nicht
vor einem Angriff, der das Signal stort. Fiir eine abgebro-
chene Verbindung gibt es bisher keine zufrieden stellende
Losung. Ublicherweise programmiert man Anweisungen
ein, zum Beispiel die, zur Ausgangsbasis zurickzukehren,
falls die Verbindung ldnger als 30 Sekunden abreifdt. Doch
das funktioniert nur, wenn Navigation und Steuerung an-
sonsten ordentlich arbeiten. Im Ubrigen muss die Stérung
der Command-and-Control-Signale nicht einmal gezielt
herbeigefiithrt werden: Da es kaum noch unbesetzte Funk-
kanile gibt, kommunizieren Drohnen auf frei zugdnglichen
Frequenzen mit dem Kontrollzentrum — und kénnen leicht
einmal Daten aufschnappen, die gar nicht an sie gerichtet
waren.

Sicherheit im Luftverkehr wird in den USA wie in Europa
grof3geschrieben. Deshalb genehmigen die Behorden auf
beiden Seiten des Atlantiks neue Technologien nur nach in-
tensiver Prufung, ob sie die Flugsicherheit beeintriachtigen
konnten. Sie stehen nun vor der Herausforderung, Vor-
schriften flr den Betrieb von Drohnen entwickeln zu mis-
sen, wihrend ihnen gleichzeitig Modernisierungsaufgaben
ins Haus stehen, da viele Radaranlagen in die Jahre gekom-

Luftaufnahmen per fernge-

steuertem Quadkopter sind bei

Videofilmern beliebt. Die

mit Kameras bestiickten Flug-

gerdte sind im Internet er-

hiltlich. Doch vor dem Einsatz
- sollten die rechtlichen Rah-

menbedingungen abgeklart
——_— werden. So ist hier zu Lande
der Sichtkontakt des Bedieners
zur Drohne vorgeschrieben.
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Rotierender Paketbote: Logistikunternehmen wie DHL und der
Versandhandelsriese Amazon erproben bereits die Zustellung
via Drohne. Manche Fachleute sehr darin allerdings vor allem
einen Marketinggag, denn bislang verbietet allein schon die
Rechtslage in Deutschland den Einsatz eines zivilen, autonom
agierenden Flugkorpers.

men sind und erneuert oder durch eine Technik wie GPS
und ADS-B ersetzt werden miissen. Sicherheit darf zudem
nicht die wirtschaftlichen Vorteile der Drohnen zunichte-
machen. Beispielsweise muss ein unbemannter Flugkorper
in Deutschland stets in Sichtweite des Bedieners fliegen, was
ihn fur viele Zwecke wertlos macht. Auch mit dem Thema
Privatsphidre und Datenschutz miissen sich die Luftfahrt-
behorden beschiftigen: Wenn eine Drohne Uber private
Grundstiicke fliegt, sehen ihre Kameras — und damit auch
die steuernde Person — Dinge, die nicht fiir die Offentlich-
keit bestimmt sind.

41 der 50 Bundesstaaten der USA wollen die Verwendung
von Drohnen daher einschrdnken. Wer von einem unbe-
mannten Flugkérper aus ohne ausdriickliche Zustimmung
des Eigenttimers Bilder von Privatgrundstiicken macht, be-
geht in Texas eine Ordnungswidrigkeit. Auch in Deutschland
kann ein Grundbesitzer solche Eingriffe in seine Privatspha-
re untersagen, zudem kénnten Urheberrechte von Architek-
ten verletzt werden. Die technischen und regulativen Anfor-
derungen werden die Einfihrung der Drohnentechnologie
vermutlich bremsen, aber wohl kaum stoppen. Bleibt zu hof-
fen, dass die Zeit reicht, ihre Anfilligkeit gegen unbeabsich-
tigte Storungen, kriminelle oder gar terroristische Angriffe
zu beheben. ~
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Todd Humphreys (links) leitet das Radionavigation Laboratory
der University of Texas in Austin, in dem neue Technologien
zur Satellitennavigation entwickelt werden. Kyle Wesson pro-
moviert dort.
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WEBLINKS
www.ScientificAmerican.com/nov2013/hacked
Das Online-Video von »Scientific American« zeigt, wie eine Drohne in

New Mexico gehackt wird.

Dieser Artikel im Internet: www.spektrum.de/artikel/1221333
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