KRYPTOGRAFIE
DER HEILIGE GRAL
DER INFORMATIK
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KAUDERWELSCH Obfuska-
toren verwandeln Programm-
codes in unversténdliche

AUF EINEN BLICK
ALGORITHMISCHE VERSCHLEIERUNG

Damit Programme nicht kopiert oder verandert werden,
versuchen Informatiker, ihre Funktionsweise zu ver-
schleiern, ohne ihre Funktionalitat zu beeintrachtigen.

Ein kryptografisches Verfahren hierfur zu entwickeln,
das fur alle Algorithmen funktioniert, ist aber sehr
schwer. Tatsachlich waren samtliche bisherigen Ansat-
ze gescheitert.

Deshalb gaben viele Fachleute die Hoffnung auf. Nun
haben einige aber bewiesen, dass es eine allge-

mein gultige Methode gibt, die Programme nachweis-
lich sicher verschlusselt.
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Programme zu entwickeln, die ein Computer zwar

ausflihren kann, deren genaue Funktionsweise aber
nicht direkt ersichtlich ist. Das hat verschiedene Griinde:
Einerseits verhindert man, dass die Konkurrenz die Soft-
ware kopiert und in ihr eigenes Produkt einbaut. Anderer-
seits konnen Kriminelle sie nicht manipulieren und so
beispielsweise einen Kopierschutz umgehen.

Daher haben Programmiererinnen und Programmierer
schon zahlreiche Methoden entwickelt, um Algorithmen zu
verschleiern, ohne ihre Funktionalitat zu verandern. Das
Vorgehen ist als Obfuskation bekannt. Auch in der Krypto-
grafie erweist sich die Technik als uberaus nutzlich, da man
auf diese Weise Geheimnisse in 6ffentlicher Software
verstecken kann. Damit lassen sich zahlreiche kryptografi-
sche Probleme elegant 16sen.

Ein sicheres Verfahren, das fir alle Arten von Program-
men zuverlassig funktioniert, war lange aufRer Reichweite.
Viele bezweifelten sogar, dass ein solches Uiberhaupt exis-
tiert. Doch das hat sich nun geandert: In einer 2020 erschie-
nenen Forschungsarbeit ist es den Informatikern Aayush
Jain und Amit Sahai von der University of California in Los
Angeles zusammen mit ihrer Kollegin Huijia Lin von der Uni-
versity of Washington gelungen, eine allgemein gultige
Verschleierung zu finden, die nachweislich sicher ist.

Um Computerprogramme zu entwickeln, verfasst man
einen Quellcode in einer Sprache wie Java oder C++, die so
entwickelt wurden, dass sie fiir Menschen gut verstandlich
sind. Andernfalls ware die Arbeit dulRerst miihsam, insbe-
sondere wenn grofdere Teams gemeinsam daran beteiligt
sind. Der Code wird dann von einem Compiler in eine fur
Computer lesbare Maschinensprache Ubersetzt. Diese hat
das primare Ziel, effizient ausgeflihrt zu werden, und ist in
der Regel deutlich schwieriger zu entziffern als der Quell-
code. Daher ist eine solche Ubersetzung bereits eine Art
von Obfuskation — wenn auch keine besonders sichere.

Denn inzwischen gibt es Dekompilierer, die Maschinen-
code wieder in eine lesbare Programmiersprache zuruck-
Ubersetzen. Zwar kdnnen sie selten den ursprunglichen
Quellcode wiederherstellen, doch meist ist das Ergebnis
gut genug, um die Funktionsweise eines Algorithmus mit
entsprechendem Aufwand nachzuvollziehen.

Deshalb gibt es eine Reihe kommerzieller Obfuskatoren,
die das Dekompilieren erschweren. Gangige Methoden sind
das Einfligen irrelevanter Berechnun-
gen, die das Programm komplizierter
machen, ohne das Ergebnis zu beein-
flussen. Manchmal strukturiert man
auch die Codezeilen um, wodurch viele
Uberfliissige Spriinge ausgefiihrt
werden. Eine weitere Moglichkeit ist,

} Softwarehersteller sind seit jeher daran interessiert,

INDISTINGUISHABILITY OBFUSCA-
TION Wenn zwei Programme P

und P’ die gleiche Funktion f berech-
nen, verschleiert iO die zwei Program-
me derart, dass sie ununterscheid-
bar sind und weiterhin f berechnen.
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gezielt spezielle Befehle einzufligen, die Dekompilierern
Probleme bereiten.

All diese Methoden fuhren jedoch bestenfalls zu einem
Katz-und-Maus-Spiel, bei dem laufend neue Tricks verwen-
det werden, die einfallsreiche Hacker aber bald zu umgehen
lernen und so weiter. Echte Sicherheit kann man auf diese
Weise nicht gewahrleisten — man erhoht nur den Aufwand,
die Programme zu verstehen.

Daher haben sich Entwickler der Kryptografie zuge-
wandt, einer mathematischen Disziplin innerhalb der Infor-
matik, die sich mit sicherer Kommunikation befasst. Seit
der Antike versuchen Gelehrte, Texte zu verschlisseln,
damit Unbefugte sie nicht lesen. Die moderne Auspragung
umfasst jedoch viel mehr Gebiete als die Chiffrierung von
Schriftstiicken, sie bildet inzwischen unter anderem die
Grundlage fur Onlineshopping und -banking.

Kryptografische Obfuskation gibt sich nicht damit zufrie-
den, es einer Partei moglichst schwer zu machen, die
Funktionsweise eines Algorithmus nachzuvollziehen. Ein
auf diese Art verschleiertes Programm soll aus mathemati-
scher Sicht — zumindest unter bestimmten Annahmen — un-
moglich zu knacken sein. Mit einer solchen Verschleierung
konnte man nicht nur Software sichern, sondern sogar
neuartige Verschlisselungen entwickeln.

Geheime Nachrichten austauschen
Um den letzten Punkt zu verstehen, muss man mehr Uber
Chiffrierungsmethoden erfahren. Diese bestehen haufig aus
zwei Algorithmen, einen zum Ver- und einen zum Ent-
schlisseln. Ersterer verwandelt eine Nachricht in ein Chif-
frat, das der Sender einem Empfanger Gbermittelt. Dieser
kann dann mit Hilfe eines Schllissels den Inhalt entziffern.
Die einfachste Art der Chiffrierung stellen symmetrische
Verfahren dar, die beim Dekodieren das gleiche Werkzeug
nutzen wie zum Verschliisseln. Uber Jahrhunderte haben
Militdr und Geheimdienste auf diese Weise operiert, um
vertrauliche Informationen zu Ubermitteln. Ein entscheiden-
der Nachteil ist, dass Sender und Empfanger den Schlissel
vorab austauschen mussen. Ein solcher Ansatz ist gerade
im Internet, wo Parteien sich nie treffen, nicht praktikabel.
Als Alternative schlugen 1976 die Informatiker Whitfield
Diffie und Martin Hellman, damals beide an der Stanford
University, das so genannte Public-Key-Verfahren vor, fur
das sie 2015 den Turingpreis bekamen, die angesehenste
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iO ist optimal

offentlicher Schlissel

Obfuskation

Mit Hilfe von Ob-
fuskation lassen
sich symmetrische
Verschlusselungen
in ein Public-
Key-Verfahren um-
wandeln.

geheimer
Schlissel

Nachricht h

Obfuskation

teln kann.

Angenommen, es gabe einen Obfuskator O*, der ein Programm P besser verschleiert als iO. Demnach konnte
man von iO(P) etwas erfahren, das durch O*(P) verborgen bleibt. Indem man einen neuen Algorithmus P’=0*(P)
definiert, berechnen P und P’ die gleiche Funktion, da Obfuskation die Funktionalitat nicht verandert. Wendet
man nun iO auf P und P’ an, lassen sich die chiffrierten Programme nicht mehr voneinander unterscheiden.

Virtual-Black-Box
Obfuscation: Links
extrahiert ein Angreifer
A ein geheimes Bit b aus
dem obfuskierten
Programm. Der Obfus-
kator O erfillt die starke
Sicherheitsdefinition,
wenn ein Simulator S
die gleiche Information b
nur mit Zugriff auf eine
Black-Box zur Funkti-
onsauswertung ermit-

geheimer
Schllssel Nachricht

T

Daraus folgt aber, dass man aus iO(P’)
die gleichen Informationen extrahieren
kann wie aus iO(P). Ware das nicht der
Fall, lie3en sich iO(P) und iO(P’) auf
diese Weise differenzieren. Das wirde
bedeuten, dass P’=0*(P) ebenfalls die
entsprechende Eigenschaft preisgibt,
was der ursprunglichen Annahme wi-
derspricht. Daher existiert kein Obfus-
kator, der sicherer ist als iO.

Chiffrat

B

CHRISTIAN MATT

Auszeichnung ihres Fachs. Die asymmetrische Technik
basiert auf zwei verschiedenen Schlisseln: einen zum
Codieren und einen zum Decodieren. Das erlaubt es, Erste-
ren in einem zuganglichen Verzeichnis oder auf einer Web-
seite zu speichern. Nur der Decodierungsschlissel bleibt
verborgen.

Jede Person besitzt demnach zwei Schliissel, einen
offentlichen und einen geheimen. Um eine Botschaft zu
versenden, sieht man den offentlichen Schlussel ein, chiff-
riert die Nachricht damit und tbermittelt sie. Obwohl beide
vorher keine Information ausgetauscht haben, kann nur der
Empfanger den codierten Inhalt mit Hilfe seines verborge-
nen Schlussels entziffern. Dieser revolutionare Ansatz ist im
Internet inzwischen allgegenwartig.

Diffie und Hellman erkannten damals zwar das Potenzial
des Verfahrens, konnten jedoch keine konkrete Umsetzung
vorstellen. Sie beschrieben aber die Mdglichkeit, eine
symmetrische Verschlisselung mittels Obfuskation in eine
Public-Key-Technik zu verwandeln: Dazu verschleiert man
die Funktion, die eine Nachricht chiffriert, und publiziert das
Ergebnis als o6ffentlichen Schliissel. Allerdings war damals
keine derartige Verschleierung bekannt, wodurch auch
diese Methode vorerst nur ein Gedankenexperiment blieb.

Die Umsetzung eines Public-Key-Verfahrens lie® nicht
lange auf sich warten: Bereits zwei Jahre nach Diffies und
Hellmans Veroffentlichung entwickelten die damals am

Massachusetts Institute of Technology (MIT) angestellten
Informatiker Ron Rivest, Adi Shamir und Leonard Adleman
die so genannte RSA-Verschlusselung. Diese wird zum
Beispiel in heutigen Internetbrowsern verwendet.

Zwar hatte man nun eine sichere asymmetrische Ver-
schlusselungsmethode, dennoch liel? Fachleute der Gedan-
ke an Obfuskation nicht los. Sie suchten weiterhin nach
einer geeigneten Methode, Algorithmen zu verschleiern.

Ein erster Schritt besteht darin, das Problem einzugren-
zen und von irrelevanten Details zu abstrahieren. Es ist
beispielsweise hilfreich, sich zunachst auf moglichst einfa-
che Programme zu beschranken, die aber immer noch
komplex genug sind, um die gewtinschten Anwendungen
zu gewahrleisten, etwa die Konstruktion von Public-Key-
Verschlisselungen. Beispiele dafur sind Algorithmen, die
eine einzige Funktion berechnen. Sie erhalten einen Wert x
und geben y = f{x) aus. Interaktionen mit dem Nutzer,
Ausgaben auf dem Bildschirm und Ahnliches blendet man
hier bewusst aus. AnschlieRend kann man sich dem Obfus-
kator zuwenden: einem Algorithmus O, der ein Programm P
in ein anderes (O(P)) umwandelt, wobei P und O(P) die
gleiche Funktion berechnen.

Bisher hat man jedoch noch nichts tber die Sicherheit
des Verfahrens ausgesagt. Zum Beispiel erfillt ein Obfuska-
tor, der alles beibehalt (fur den also O(P) = P gilt), die voran-
gehende Bedingung. Damit ist aber nichts verschleiert.
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Grundpfeiler von iO

Multilineare Abbildungen sind Funktionen, die
viele Objekte einer einzigen Zahl zuordnen:
fix1, X2, ... X,) = z. Zudem erfillen sie folgende
Eigenschaft:
AXtyeees X; " Vigooos Xp) = F X1y Xjporos X)) F Xy Vineons X)),
Mit ihnen lassen sich bestimmte Codierungen
definieren. Wenn man ein Objekt a hat und dieses
verschlusseln mochte, lassen sich fur eine multi-
lineare Abbildung n-ten Grades n+1 Codierungen
bestimmen: [al;, [a],,....[a], -

Die Annahme, die Kryptografen fur dieses
Verfahren treffen, ist folgende: Man kann die
Zahl a nicht effizient aus [a]; zurlickrechnen. Zudem
lasst sich die Chiffrierung [a - b]; nicht von der einer
zufélligen Zahl [r]; unterscheiden, wenn man nur
die Werte [a]; und [b]; kennt. Letzteres ist die so
genannte Decisional-Diffie-Hellman-Annahme und
geht zurlick auf die 1976 erschienene Arbeit der
beiden Informatiker Whitfield Diffie und Martin
Hellman zur Public-Key-Verschlisselung.

Daher ist es entscheidend, sich darauf zu einigen, was
»sicher« in diesem Kontext Gberhaupt bedeutet. Gute
Definitionen zu finden, erweist sich haufig als erstaunlich
kompliziert. 2001 widmete sich der Informatiker Satoshi
Hada von IBM Research sowie ein Jahr spater ein anderes
Forscherteam um Boaz Barak von der Princeton University
der anspruchsvollen Aufgabe.

Da das verschleierte Programm O(P) die Funktionalitat
von P erhalt, ist klar, dass O(P) nichts verstecken kann, was
man durch wiederholtes Ausfuhren von P lernen kann.
Bestimmt P beispielsweise die Quadratwurzel einer Zahl,
kann O(P) nicht verschleiern, dass bei der Eingabe 9 der
Wert 3 herauskommt. Man kann aber hoffen, dass O(P) nur
diese Tatsache preisgibt und nicht, auf welche Weise es das
Ergebnis berechnet.

Eine undurchsichtige Box

Eine solche Sicherheitsgarantie haben Barak und seine
Kollegen durch die so genannte Virtual-Black-Box-Obfuska-
tion formalisiert. Dazu betrachtet man einen Angreifer A
(ein effizienter Algorithmus), der etwas Uber das verschlei-
erte Programm O(P) erfahren mochte, das eine Funktion
auswertet. O gilt als sicher, falls ein Simulator S (ebenfalls
ein effizienter Algorithmus) existiert, der die gleiche Infor-
mation nur durch wiederholtes Ausfiihren von f ermitteln
kann. Das heif3t, O(P) ahnelt einer Black Box, welche die
Funktion f auswertet.

Mit dieser Vorarbeit begann die Suche nach sicheren Ob-
fuskatoren, doch die Bemuhungen endeten schnell. Denn
das Forscherteam um Barak bewies, dass eine solche
Technik nicht existiert. Dazu konstruierten sie ein spezielles
Programm P, fir das jede mogliche Obfuskation O(P) mehr
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preisgibt als der Zugriff auf eine Black Box, welche die
dazugehorige Funktion auswertet. Auch wenn P explizit zu
diesem Zweck erstellt wurde und keinerlei praktischen
Bezug hat, zeigt das Ergebnis dennoch, dass die Suche
nach einer allgemeingultigen Virtual-Black-Box-Obfuskation
aussichtslos ist.

Offenbar war der Sicherheitsbegriff zu stark, um ein
geeignetes Verfahren daflr zu entwickeln. Deshalb schlu-
gen die Forscher um Barak eine schwachere Variante vor,
die so genannte ununterscheidbare Obfuskation (kurz: iO
von indistinguishability Obfuscation): Wenn zwei Program-
me P und P’ die gleiche Funktion f berechnen, dann lassen
sich die verschleierten Versionen iO(P) und iO(P’) nicht
voneinander unterscheiden. Das heilt, es gibt keinen
effizienten Algorithmus, der herausfinden kann, ob er es mit
iO(P) oder iO(P’) zu tun hat.

Im Gegensatz zur Virtual-Black-Box-Obfuskation er-
scheint iO auf den ersten Blick nicht besonders nuitzlich.
Schliel3lich moéchte man in der Regel nur ein Programm
verschleiern und nicht zwei verschiedene, welche die
gleiche Funktion berechnen. AufRerdem sollte eine sichere
Obfuskation moglichst wenig — bis gar nichts — tber die
Funktionsweise von P preisgeben. iO(P) und iO(P’) kdnnten
aber beide viel offenbaren, ohne dass sie der Definition von
iO widersprechen.

Wenn man jedoch das Public-Key-Verfahren betrachtet,
wird der Vorteil von iO klar. Startet man mit einer symmetri-
schen Verschlusselung, kann man den entsprechenden
Schlissel in einem Programm P verstecken und dieses
anschlielRend obfuskieren (iO(P)). Die ununterscheidbare
Obfuskation garantiert, dass der Schltssel darin genau so
gut versteckt ist wie in allen anderen Algorithmen P’. Damit
ist iO(P) so sicher wie das beste Verschllisselungspro-
gramm P’

Das ist zwar eine gute Nachricht, doch wenn es um die
praktische Umsetzung geht, ist man nicht wirklich weiter
gekommen. Um die Sicherheit von iO(P) zu garantieren,
musste man beweisen, dass es ein Programm P’ gibt, das
den Schlissel perfekt versteckt. In diesem Fall konnte man
aber P’ direkt verwenden und ganz auf Obfuskation verzich-
ten. Erstaunlicherweise kann man zeigen, dass iO die beste
allgemeingultige Moglichkeit ist, um Algorithmen zu ver-
schleiern (siehe »i0 ist optimal«). Allerdings sagt auch das
nichts Uber den tatsachlichen Nutzen von iO aus.

Barak und seine Kollegen konnten die ununterscheidbare
Obfuskation in ihrer Arbeit zwar definieren, fanden aber
kein konkretes Beispiel dafur. Weil die Anwendungsgebiete
zudem fraglich waren, verloren viele Kryptografinnen und
Kryptografen das Interesse an dem Thema. Das anderte
sich jedoch 2013 schlagartig, als Forscher um den Informa-
tiker Sanjam Garg von IBM Research nicht nur einen Kandi-
daten fur iO fanden, sondern auch eine Moglichkeit prasen-
tierten, mit dessen Hilfe ein bis dahin ungelostes Problem
der Kryptografie anzugehen.

Dieses hangt mit so genannter Functional Encryption
zusammen, einer Technik, die nur einen Teil der codierten
Informationen preisgibt, wahrend der Rest geheim bleibt.
Das Verfahren ermoglicht es, Schlussel zu konstruieren, die
verschiedene Eigenschaften der ursprunglichen Nachricht x



offenbaren. Damit unterscheidet sich der Ansatz von ge-
wohnlicher Verschlusselung: Dort erfahrt man entweder
alles (wenn man den geheimen Schliissel hat) oder nichts
(wenn man ihn nicht besitzt).

Die Methode ermdoglicht es, den Zugriff auf chiffrierte
Daten prazise zu steuern. Zum Beispiel lasst sich fur ver-
schlisselte E-Mails eine Funktion generieren, die angibt, ob
es sich bei der Nachricht mit hoher Wahrscheinlichkeit um
Spam handelt. Die Funktion kann man dem E-Mail-Anbieter
zur Spamfilterung geben, ohne die Vertraulichkeit des
Inhalts zu beeintrachtigen.

Ein plotzlicher Hype um Obfuskatoren -

doch ohne konkrete Umsetzung

Vor der Arbeit von Garg und seinen Kollegen waren nur
wenige Funktionsklassen bekannt, fir die man das Functio-
nal-Encryption-Verfahren einsetzen konnte. Wie die
Wissenschaftler aber herausfanden, kénnte man mit iO
erstmals eine Methode konstruieren, die beliebige Funktio-
nen unterstitzt — und damit verschiedenste Informationen
einer Nachricht extrahiert (siehe »Functional Encryption
dank iO«).

Das Interesse an ununterscheidbarer Obfuskation stieg
daraufhin wieder an. Einerseits erschienen viele Arbeiten,
die weitere i0O-Kandidaten vorschlugen, andererseits zeig-
ten Fachleute, dass man damit immer mehr Probleme I0sen
konnte. Zum Beispiel bewiesen Sahai und sein Kollege
Brent Waters von der University of Texas 2014, wie man
mittels iO eine symmetrische Verschlisselung in ein Public-
Key Verfahren umwandeln kann — was vorher nur fiir eine
Virtual-Black-Box Obfuskation bekannt war.

Dabei konzipierten Sahai und Waters spezielle Tricks, die
es ermoglichten, weitere Probleme zu bearbeiten. Schnell

waurde klar, dass sich mit Hilfe von iO viele offene Fragen in
der Kryptografie beantworten lassen.

Wahrend es immer mehr Anwendungen und Kandidaten
fiir iO gab, war nichts davon allgemein beweisbar sicher. Es
ist zwar nicht schwer, fiir konkrete Beispiele entsprechende
Obfuskationen zu konzipieren, aber eine Methode zu finden,
die flir alle moglichen Programme funktioniert, erweist sich
als Uberaus kompliziert. Die Suche danach wurde zu einer
der wichtigsten Aufgaben des Bereichs.

In der Kryptografie gilt ein Verfahren als sicher, wenn
man zeigt, dass es keinen Algorithmus gibt, der es knacken
kann. Auf iO bezogen wiirde es bedeuten, dass kein Pro-
gramm iO(P) von iO(P’) unterscheiden kann. Das zu bewei-
sen ist extrem komplex: Man muss fur alle moglichen
Algorithmen nachweisen, dass sie an der Aufgabe schei-
tern. Vor diesem Problem stehen Kryptografen nicht nur bei
Obfuskatoren, sondern auch schon bei vergleichsweise
simplen Verschlisselungsverfahren.

Um weiterzukommen, stlitzt man sich daher auf Annah-
men. Zum Beispiel jene, dass es schwierig ist, grofde Zahlen
in ihre Primfaktoren zu zerlegen. Demnach gibt es keinen
effizienten Algorithmus, der fur eine natirliche Zahl NV eine
Liste von Primzahlen ausgibt, deren Produkt / ergibt.
Jedoch kann niemand mit Sicherheit sagen, ob ein solches
Programm nicht doch existiert — und bisher nur noch nicht
gefunden wurde. Weil sich zahlreiche Mathematiker und
Physiker schon seit Jahrzehnten dem Problem erfolglos
verschrieben haben, erscheint die Annahme aber plausibel.

Um die Sicherheit einer Methode zu beweisen, verwen-
det man typischerweise Widerspruchsbeweise: Man nimmt
an, es gabe einen effizienten Algorithmus A, der das Ver-
fahren brechen kann. Aus einem derartigen A versucht man
dann, ein weiteres Programm A’ zu konstruieren, das zum

Elliptische Kurven

Diese Art von Funktionen hat in den letzten Jahrzehn-
ten eine bedeutende Rolle in der Mathematik gespielt.
Die wohl grofRte Errungenschaft, zu der sie beigetragen
hat, ist der Beweis des groRen fermatschen Satzes.

Allgemein lassen sich elliptische Kurven in folgender
Form schreiben: y?2 = x3 + ax + b. Das Besondere an
ihnen ist unter anderem ihre symmetrische Struktur.
Addiert man zwei Punkte auf der Kurve, landet man
zwar — anders als bei Geraden — auBerhalb der Kurve.
Indem man aber eine abgewandelte Form der Addition
definiert, lassen sich Punkte so miteinander verknup-
fen, dass das Ergebnis wieder auf der Kurve liegt.

Die Eigenschaft kann man auch in der Krypto-
grafie nutzen: Bei asymmetrischen Verschllsselungs-
verfahren sucht man stets nach Operationen, die sich
einfach berechnen, aber nur schwer umkehren lassen —
so wie die Primfaktorzerlegung: Man kann schnell
Uberprufen, ob das Produkt zweier Primzahlen mit

~
/]

YASSINEMRABET (COMMONS. WIKI|
CC BY-SA 3.0 (CREATIVECOMMONS.

y2=x3—x y2=x3—-x+1

einem Wert Ubereinstimmt, wohingegen es Uberaus
aufwandig ist, groRe Zahlen in ihre Primfaktoren zu
zerlegen. Ebenso verhalt es sich mit Punkten auf ellip-
tischen Kurven: Fir eine Zahl n und einen Punkt P lasst
sich n - P = A sofort bestimmen, doch wenn A und P
bekannt sind, kann man nur sehr schwer den Wert n
ermitteln. Daher eignen sich elliptische Kurven fir
Public-Key-Verfahren.
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Beispiel Zahlen schnell in ihre Primfaktoren zerlegt. Da
solche aber nicht existieren (zumindest soweit man weil}),
kann es auch A nicht geben. Die Methode zu knacken, ist
daher mindestens so schwierig wie das Faktorisieren
groRer Zahlen.

Die ersten Kandidaten fir iO funktionierten wie ein
extrem komplexes mehrdimensionales Puzzle: Man zerlegt
ein Programm in viele Bestandteile und verschleiert jeden
davon, indem man zufallige Elemente hinein mischt. Deren
Sicherheit basierte jedoch nicht auf bewahrten Annahmen,
sondern auf neu formulierten, die alle widerlegt wurden.
Das stimmte viele Fachleute skeptisch, ob iO liberhaupt
existierte — eventuell war sie genau wie Virtual-Black-Box-
Obfuskation unmoglich zu realisieren.

Die neuartigen Annahmen der fruhen Kandidaten hingen
mit so genannten multilinearen Abbildungen (siehe »Grund-
pfeiler von iO«) zusammen. Dabei handelt es sich um
Funktionen vom Grad d, die d Eingabewerte einer Zahl
zuordnen. Fachleute setzten voraus, dass man mit deren
Hilfe Objekte verschlisseln kann — das ist die Annahme, auf
der letztlich die Sicherheit des Verfahrens beruht: Man
zerlegt das Programm und chiffriert die einzelnen Bestand-
teile durch solche Abbildungen. Doch wie sich herausstell-
te, lassen sich viele multilineare Abbildungen knacken.
Bisher kennt man nur fur bilineare Abbildungen, die zwei
Werten eine Ausgabe zuweisen, eine sichere Realisierung —
und zwar mit Hilfe elliptischer Kurven (siehe »Elliptische
Kurven).

Daher suchten Forscherinnen und Forscher nach Mog-
lichkeiten, iO mit multilinearen Abbildungen niedrigen
Grads zu definieren, das heilt fiir solche, die nur wenige
Eingabewerte erhalten. Denn je geringer der Grad, desto
hoher schien die Chance auf eine Umsetzung. Die Informa-
tikerin Huijia Lin und ihr Kollege Stefano Tessaro von der
University of California in Santa Barbara reduzierten 2017
den bendtigten Grad auf drei. Man stand kurz vor dem Ziel,
doch der letzte Schritt schien unerreichbar.

Verschiedene Sicherheitskonzepte

Die sicheren iOS basieren aber nicht nur auf multilinearen
Abbildungen, sondern auch auf Zufallszahlen, die mit so
genannten Pseudozufallsgeneratoren, kurz PRG (aus dem
Englischen: pseudorandom generator) berechnet werden.
Dabei handelt es sich um Funktionen, die eine Eingabe
(Seed) erhalten und diese zu einem langeren Ausdruck
expandieren. Sofern man den Seed nicht kennt, soll sich die
Ausgabe nicht von vollig zufalligen Werten unterscheiden.
Weil Abbildungen stets deterministisch sind, konnen sie
jedoch keinen echten Zufall erzeugen, daher nennt man sie
pseudozufallig.

Ein einfaches Beispiel ist ein PRG, der einen aus zwei
Werten bestehenden Seed zu drei Zahlen expandiert, wobei
die dritte der Summe der Eingabewerte entspricht:

PRG(sy, S5 )=(S1, S2. S1 + S,). Fur sich betrachtet sehen die
drei Ausgaben zuféllig aus. Zusammengenommen erkennt
man aber schnell das Schema dahinter. Ein sicherer PRG

Functional Encryption dank iO

Die Grundidee der Functional
Encryption besteht darin, zunachst
eine Nachricht x mit einem ge-
wohnlichen Public-Key-Verfahren
zu codieren: Man generiert einen
geheimen Schlissel S und einen
offentlichen P. AnschlieRend er-
zeugt man mit Hilfe von S einen
zusatzlichen verborgenen Schlissel
S, fir eine Funktion 7. Dann ver-
schlisselt man den Inhalt x mit dem
publiken Schlissel P(x) und erhalt
eine chiffrierte Nachricht ¢. Mit S,
kann man aus ¢ die Funktion f{(x)
ermitteln: S/(c) = f{x). Die Schwie-
rigkeit besteht darin, geeignete S;
zu finden.

Gabe es einen Virtual-Black-Box-
Obfuscator, konnte man diesen
nutzen, um S, zu konstruieren.
Daflir geht man am besten rick-
warts vor: Man mochte aus ¢ die
Funktion f(x) extrahieren. Das heil3t,

man muss den chiffrierten Text ¢
entschlisseln, um x zu erhalten.
Das geschieht mit Hilfe des gehei-
men Schlissels S: S(c) = x.

Um daraus f(x) zu berechnen,
wendet man also f auf beide Seiten
der Gleichung an: f(S(c)) = f(x). Im
Prinzip hatte man damit schon
einen Schlissel, namlich das Hin-
tereinanderausfiihren von S und 7.
Doch dieser ware nicht sicher — aus
f(S) liel3e sich schnell ermitteln, wie
S aussieht, und gerade das soll ja
geheim sein. Daher verschleiert
man die verschachtelte Funktion
f(S), indem man Obfuskation nutzt.
Somit ist gewahrleistet, dass
O(f(S(c))) die Ausgabe f(x) liefert,
aber es ist unmoglich, daraus
Rickschlisse auf S zu erhalten.

Doch leider ist Black-Box-Obfus-
kation nicht erreichbar. Daher nutzt
man einen Trick, um mit iO eben-

falls einen sicheren Schlussel fur
eine Funktion 7 zu entwickeln. Dazu
chiffriert man ein Objekt x mit

zwei verschiedenen Public Keys, so
dass man ¢, und ¢, erhalt. Mit
einem so genannten Zero-Know-
ledge-Beweis 1 zeigt man dann,
dass die Ergebnisse zur gleichen
Nachricht gehoren. Ein solcher
Beweis verrat nichts tber die ur-
springlichen Inhalte, auf3er dass sie
identisch sind.

Im ersten Schritt prift man, ob 1t
korrekt ist, und entschlisselt in
diesem Fall ¢; mit dem verborgenen
Schlussel S,. Danach wendet man f
auf die decodierte Nachricht x an
und gibt das Resultat f(x) aus. Da
der geheime Schlissel S, von ¢,
nicht bekannt ist und zudem
iO(f(S;)) nicht von iO(f(S,)) unter-
scheidbar ist, bleiben die Schltssel
sicher versteckt.
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Learning Parity with Noise

Die bekannten Learning Parity with Noise (LPN)-
Probleme handeln von Berechnungen in einem
Zahlenraum, der einer Art Uhrzeit-Arithmetik folgt.
Das heif3t, alle Zahlen konnen bloR Werte zwi-
schen 0 und p — 1 annehmen. Sollte man ein Er-
gebnis erhalten, das p — 1 Uberschreitet (etwa

p + 2), beginnt man wie bei der Uhrzeit wieder bei
null und zahlt entsprechend hoch (aus p + 2 wird
2, wie 11 Uhr plus 3 Stunden 2 Uhr ergibt).

LPN-Probleme betrachten Zahlenraume, die bis
zu einer Primzahl p gehen. Damit definiert man
eine Matrix A und einen Vektor s mit zufélligen
Eintragen in {0... p — 1}, zudem einen weiteren
Vektor e, der hauptsachlich den Wert O hat. An-
schliellend berechnet man b = As + e.

Die Aufgabe besteht nun darin, flir eine vorge-
gebene Matrix A den Vektor b von einem mit
zufalligen Eintragen aus {0... p — 1} zu unterschei-
den. Bis heute zahlt das unter Fachleuten zu einem
schwierigen Problem, denn b lasst sich — wenn
Uberhaupt — nur unter extrem hohem Aufwand von
einem Zufallsvektor differenzieren.

muss daher deutlich komplexer sein, um die Zusammen-
hange zwischen den Werten zu verstecken. Der Grad d
eines PRG entspricht dem der Polynome, die seine Ausga-
ben beschreiben. Im vorigen Beispiel haben sie jeweils den
Grad eins. Je hoher der Grad, desto wahrscheinlicher lasst
sich ein PRG realisieren, da die Ergebnisse komplexer
ausfallen konnen und so schwerer von echten Zufallswer-
ten zu unterscheiden sind.

Um eine sichere iO zu konstruieren, brauchte man ein
PRG von Grad zwei, gepaart mit einer bilinearen Abbildung.
Doch es gab ein Problem: Wahrend fur Polynome von Grad
drei plausible PRGs existieren, deuten verschiedene Ergeb-
nisse darauf hin, dass es keine fur Grad zwei gibt.

Damit schien auch dieser Ansatz zum Scheitern verur-
teilt. Doch 2019 schlug ich zusammen mit Prabhanjan
Ananth vom Massachusetts Institute of Technology sowie
Lin, Jain und Sahai eine neue Art von Pseudozufallsgenera-
toren vor. Sie liegen in zwischen solchen von Grad zwei und
drei — man kann sie informell als vom Grad 2,5 ansehen.

Die entscheidende Idee war dabei, nur einen Teil des
Seeds geheim zu halten und den Rest 6ffentlich zu machen.
Der Ausgabewert lasst sich dann berechnen, indem man
ein Polynom vom Grad zwei mit dem verborgenen Seed
auswertet, wahrend mit dem bekannten Stlick komplexere
Operationen erlaubt sind.

Ein Beispiel daflir ist PRG(s;, S2, p1) = (S1, S2, P1, S1:S201),
wobei s; und s, zum geheimen und p; zum offentlichen Teil
des Seeds gehoren. Insgesamt hat man den Grad drei, das
verborgene Stick mit sy's, aber nur den Grad zwei. Den
geheimen Teil kann man daher mittels bilinearer Abbildun-

gen zu einem sicheren Verfahren verbinden und den
publiken Teil anschliel3end hinzufiigen.

Damit hatten wir eine Losung gefunden, um eine unun-
terscheidbare Obfuskation zu realisieren. Doch es gelang
uns in dieser Arbeit nicht, ein explizites Beispiel flr einen
PRG mit den bendétigten Sicherheitseigenschaften zu
konstruieren.

2021 fanden Jain, Sahai und Lin das fehlende Puzzle-
stuck: einen PRG vom Grad 2,5. Dabei stiitzten sie sich auf
bewahrte Annahmen, wonach die so genannten »Learning
Parity with Noise Problems« schwierig zu 16sen seien
(siehe »Learning Parity Problems«). Diese stammen aus
der Codierungstheorie und werden schon seit Jahrzehnten
untersucht, was Fachleute inzwischen davon Uberzeugt
hat, dass es sich um schwere Probleme handelt.

Mit einem konkreten Beispiel fir PRGs vom Grad 2,5 in
der Hand konnten die Forscher dieses mit den bereits
bekannten Realisierungen von bilinearen Abbildungen paa-
ren. So konstruierten sie ein beweisbar sicheres Verfahren
fur iO, das keine neuartigen Annahmen benotigt.

Nach zahlreichen fehlgeschlagenen Versuchen haben
Jain und seine Kolleginnen und Kollegen damit gezeigt,
dass iO tatsachlich existiert. Allerdings sind die bisherigen
Arbeiten rein theoretischer Natur: Selbst die einfachsten
Programme wiirden durch eine solche Obfuskation zu
gigantischen Ausmafen aufgeblasen, was sie in der Praxis
vollig unbrauchbar macht. Nach dem Durchbruch bedarf
es also weiterer Forschung, um die Methode effizienter zu
gestalten — bis dahin ist es aber noch ein langer Weg. «
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