PSYCHOLOGIE

| CYBERBULLYING

Mobbing 2.0

Von beleidigenden SMS bis zur Blof3stellung im Internet — Cyberbullying ist eine

neue Spielart der Gewalt unter Jugendlichen. Was sind die Ursachen fur dieses Phanomen,

und was konnen Eltern und Lehrer dagegen tun?

VON DIETER KROWATSCHEK

dhrend der Sommerferien entwickelt sich
szischen dem 13-jahrigen Ryan und einer
Mitschiilerin ein reger E-Mail- und SMS-Kon-
takt. Doch ihr Interesse war in Wirklichkeit nur
gespielt. Als der Schiiler aus dem US-Bundes-
statt Vermont das Mddchen nach den Ferien
personlich trifft, beschimpft sie ihn als »Loser«
und macht ihn vor ihren Freunden licherlich.
Ryan begeht am 3. Oktober 2003 Selbstmord.
Auf dhnliche Weise erlangte das so genannte
»Star Wars Kid« tragische Berithmtheit. 2002
filmte sich ein kanadischer Jugendlicher aus
Spafd mit einer Videokamera seiner Schule da-
bei, wie er mit einem fingierten Laserschwert
Kampfszenen imitierte. Andere Schiiler fanden
das Video auf dem Computer und stellten es zur
offentlichen Belustigung ins Internet. Inzwi-

Formen des Cyberbullying

B Flaming (vom Englischen flame fiir »Flamme«)
Jugendliche beleidigen sich wahrend des Chattens gegenseitig. Es kann ein

kurzer, heftiger Austausch sein, aber auch bis zum »Flame War« gehen, bei

dem sich die Kontrahenten libel beschimpfen.

B Harassment (»Beldstigung«)

Diese Variante bedeutet eine weitere Eskalation und halt Ianger an. Der

Aggressor sendet Hunderte von beleidigenden Botschaften.

B Cyberstalking

Hier nutzt der Tater elektronische Medien, um dem Opfer nachzustellen und es
wiederholt durch Drohungen oder falsche Anschuldigungen zu belastigen.

B Happy Slapping (in etwa »Priigeln zum Spaf3«)

Die Tater schlagen jemanden auf der StralRe, wahrend einer von ihnen die

Szene filmt. AnschlieRend stellen sie den Film ins Internet.

B Exclusion (»Ausschluss«)

Die Tater werfen einen anderen Jugendlichen aus einer Online-Gruppe hinaus

oder verweigern ihm den Zugang.

schen ist es vertont, bearbeitet, parodiert und
uber eine Milliarde Mal heruntergeladen wor-
den. Der Jugendliche — unfreiwilliger Star in ei-
ner ihm absolut peinlichen Situation — wurde
depressiv und musste sich therapeutisch be-
handeln lassen.

Diese Fille stellen nur zwei Beispiele dar fur
ein immer verbreiteteres gesellschaftliches Pha-
nomen: Cyberbullying, eine neue Spielart psy-
chischer Gewalt unter Minderjdhrigen. Per E-
Mail, Instant Messenger, Handy oder anderen
elektronischen Medien werden Kinder bezie-
hungsweise Jugendliche beleidigt und kérper-
lich oder seelisch verletzt.

Manche Tater verschaffen sich Zugang zum
E-Mail-Account ihres Opfers, geben sich dabei
flr dieses aus und versenden in dessen Namen
beldstigende Nachrichten an andere. In einem
Fall in den USA verschickte ein Cybermobber
uiber einen fremden Instant Messenger Account
Botschaften mit sexuellem Inhalt an die Klas-
senkameraden des betroffenen Schiilers. Dieser
bekam daraufthin verstdndlicherweise grofie
Probleme in der Klasse (zu den verschiedenen
Formen von Cyberbullying siehe Kasten links).

Beim konventionellen Mobbing terrorisie-
ren die Tater ihre Opfer an einem bestimmten
Ort und in einem begrenzten Zeitraum. Cyber-
bullying findet hingegen zu jeder Tages- und
Nachtzeit statt. Es gentigt nicht mehr, nach der
Schule die Zimmertiir zuzuschlagen und die er-
littenen Demiitigungen hinter sich zu lassen.
Kompromittierende Fotos im Internet etwa
koénnen rund um die Uhr von jedem abgerufen
werden.

Die wenigen Studien, die sich bislang syste-
matisch mit dem Thema befassten, widerspre-
chen sich in ihren Einschitzungen dartiber, wie
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verbreitet solche virtuellen Attacken tatsachlich

sind. Fir eine Studie des Zentrums fur em-
pirische pddagogische Forschung der Univer-
sitdt Landau von 2007 befragten Wissenschaft-
ler fast 2000 Schiilerinnen und Schiiler der 1. bis
13. Klasse. Jeder Fiinfte gab dabei an, schon ein-
mal Opfer einer virtuellen Beldstigung gewor-
den zu sein.

In den USA war hingegen 2004 nur knapp
jeder zehnte Internetnutzer von Cyberbullying
betroffen, wie Forscher um den Soziologen
David Finkelhor von der University of New
Hampshire in Durham 2006 berichteten. Die
Zahlen basieren auf einer repridsentativen Tele-
fonumfrage unter 1500 amerikanischen Ju-
gendlichen im Alter zwischen 10 und 17 Jahren,
die nach dem Zufallsprinzip ausgesucht wur-
den. Die Zahl der Betroffenen steigt offenbart —
finf Jahre zuvor hatte eine vergleichbare Um-
frage nur sechs Prozent ermittelt.

In Deutschland sorgte ein Mobbingfall im
Sommer 2007 an der Realschule einer hes-
sischen Kleinstadt fur Aufregung. Mehrere
Schiiler quélten einen Gleichaltrigen in der Um-
kleidekabine der Turnhalle und filmten die
Grausamkeiten mit dem Handy. Die Aufnah-

men stellten sie ins Internet. Spdter begriinde-
ten sie ihre Tat damit, dass der traktierte Junge
lange Haare hatte. Aulerdem habe er wihrend-
dessen immer wieder gelacht, so dass sie ge-
dacht héatten, dass es ihm ebenfalls Spaf
machte.

Reale und virtuelle Schikanen
Dieses Beispiel zeigt, wie sich Mobbing in der
realen und der virtuellen Welt verquicken kon-
nen. Fir viele Jugendliche enden die Belésti-
gungen eben nicht mit Schulschluss, sondern
setzen sich im Cyberspace fort. Laut der Direkto-
rin des »Center for Safe and Responsible Inter-
net Use« (CSRIU), Nancy Willard, gibt es zwei
Moglichkeiten, wie herkdémmliche Attacken mit
Cyberbullying zusammenhéngen kénnen: Ent-
weder beginnen die Schikanen in der realen
Welt und setzen sich im Internet fort — Opfer
und Tater behalten dabei ihre Rollen. Oder das
Opfer revanchiert sich fir reale Gewalterfah-
rungen, indem es zum Beispiel kompromittie-
rendes Material ins Internet stellt.

Diese Zusammenhdnge untersuchte die Ge-
sundheitsforscherin Michele Ybarra von der
Non-Profit-Organisation »Internet Solutions for

GEFILMTE GEWALT
Herkdmmliches und Cyber-
Mobbing kénnen sich auch ver-
mischen: Die Téter filmen die
korperlichen Angriffe und stel-
len sie dann ins Netz.

: Die Zahlen dariiber, wie

i verbreitet Cyberbully-

: ing ist, gehen teils erheb-

¢ lich auseinander. Den

i meisten Schitzungen zu-

: folge sind zwischen

: 4 und 15 Pro-
zent der Jugendlichen

¢ betroffen. Der Anteil

: hingt unter anderem

: davon ab, wie die Forscher

i Cyberbullying definieren
und welche Personen- und
Altersgruppen sie in :
: welchem Jahr befragen.



Cyberbullying
findet zu jeder
Tages- und
Nachtzeit statt

Kids« in Irvine, Kalifornien, in zwei Studien
2004 und 2007. Gemeinsam mit ihrer Kolle-
gin Kimberley Mitchell von der University of
New Hampshire in Durham fand sie heraus,
dass viele der Befragten, die im Internet als Ta-
ter, Opfer oder sogar in beiden Rollen an Beldsti-
gungen beteiligt waren, auch Zielscheibe kon-
ventioneller Cyberbullies waren. Beispielsweise
fiel jeder Zweite, der online zugleich Tater und
Opfer war, auch »realem« Mobbing zum Opfer.

Wird ein Jugendlicher wiederholt in der
Schule belastigt, tragt er ein siebenfach hoheres
Risiko, auch im Cyberspace gemobbt zu werden.
Zu diesem Ergebnis kamen die Psychologinnen
Jaana Juvonen und Elisheva Gross von der Uni-
versity of California in Los Angeles, nachdem
sie 2008 rund 1450 Internetnutzer interviewt
hatten.

Enthemmt im Netz

Trotz vieler Uberschneidungen mit Mobbing in
der realen Welt weist Cyberbullying auch neue
Aspekte auf, denn virtuelle Schikanen bieten
flr Tater grofie Vorteile gegentiber Beldstigun-
gen auf dem Schulhof: Sie sind oft anonym und
sehr effektiv. Jugendliche kénnen beispiels-
weise falsche Identititen annehmen und Ge-
riichte oder Liigen an ein breites Publikum wei-
terleiten. Wie die Zeitschrift »Die Polizei« 2006
erldutert, sinkt bei Attacken im Netz die natiir-
liche Hemmung, anderen Menschen zu scha-
den, weil die Tater ihren Opfern nicht von An-
gesicht zu Angesicht gegeniiberstehen. Beim
realen Mobbing hingegen koénnen sie zumin-

Wie kann man sich schiitzen?

B nie Identifikationszugange (PINs, Passworter) weitergeben

B anonymen und unbekannten Chattern nicht alles glauben und ihnen keine
intimen Informationen mitteilen

B in Chatrooms gegebenenfalls den »ignore«-Button benutzen, um eine bos-
willige Unterhaltung zu beenden

B den Moderator des Chatrooms liber Vorfalle informieren

B keine Antworten auf beleidigende Nachrichten senden, um Cyberbullys
nicht zu weiteren Provokationen anzustacheln

W notfalls neue Accounts eroffnen

M einen Erwachsenen ins Vertrauen ziehen

B den Internet-, Instant-Messenger- oder Handyanbieter informieren, wenn
Drohungen oder demiitigende Materialien eingehen

B wiederholte Beleidigungen und Drohungen nicht sofort I6schen, sondern als
Beweise aufbewahren

B ab und zu den Rechner oder das Handy abschalten und entspannen

(nach der Zeitschrift »Die Polizei« 10/2006)

dest die kurzfristigen Folgen ihrer Taten beo-
bachten.

Dass das World Wide Web allerdings nicht
immer Anonymitat garantiert, zeigten Juvonen
und Gross in der oben geschilderten Untersu-
chung. 73 Prozent der von ihnen befragten In-
ternetnutzer waren sich ndmlich ziemlich oder
ganz sicher, den oder die Tater zu kennen - da-
runter Uberwiegend Schulkameraden.

Was veranlasst nun Jugendliche, andere in
dieser Form zu schikanieren? Gibt es typische
Merkmale von Tatern und Opfern? Ob auf dem
Pausenhof oder im Internet: Alle Beteiligten zei-
gen hdufiger psychische und soziale Auffallig-
keiten als andere Klassenkameraden. Wie die
Psychologin Robin Kowalski und ihre Kollegin
Susan Limber von der Clemson University in
South Carolina 2006 herausfanden, leiden alle
am Mobbing Beteiligten an einem niedrigeren
Selbstwertgefiihl. »Reine« Opfer und auch Ta-
ter/Opfer haben dartber hinaus grof3ere soziale
Angste als alleinige Tater und Nichtbetroffene.
Die Wissenschaftler hatten fast 4000 Schiiler
unter anderem dazu befragt, wie nervos sie sich
normalerweise in verschiedenen sozialen Situa-
tionen fithlten.

Mit Hilfe eigener Mobbingattacken kompen-
sieren die Jugendlichen offenbar Angste und
Selbstwertprobleme, glauben Kowalski und
Limber. Die Psychologinnen filterten weitere
Motive aus ihren Interviews mit Schiilern von
Middle- und Highschools heraus: Tater suchen
nach Aufmerksamkeit, wollen cool und hart wir-
ken; sie handeln aus Eifersucht oder aus Rache,
und manchmal mobben sie auch aus Lange-
weile.

Ob jemand Psychoterror betreibt, scheint
auch davon beeinflusst, wie er das Schulklima
empfindet. Je stirker sich Jugendliche mit ihrer
Schule verbunden fiihlten, desto weniger schi-
kanierten sie ihre Mitschiiler. Nehmen Teenager
dartiber hinaus Gleichaltrige als vertrauenswiir-
dig und hilfsbereit wahr, berichteten sie eben-
falls deutlich weniger davon, andere gemobbt
zu haben. Zu diesen Ergebnissen kam ein For-
scherteam um Kirk Williams und Nancy Guerra
von der University of California in Riverside
nach der Befragung von mehr als 3300 Schiilern
im Jahr 2005.

Wie die oben geschilderten Untersuchungen
von Ybarra und Mitchell auf3erdem zeigten, war
die Wahrscheinlichkeit, dass ein Jugendlicher
weitere Verhaltensprobleme wie Agressivitét
oder Regelverstofle an den Tag legte, umso gro-
Ber, je hdufiger er andere mobbte. Jugendliche,
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SCHOCKIERT
Derzeit weit oben auf der Liste der Bosheiten:
»MoF« - kurz fiir Menschen ohne Freunde

die in der Vergangenheit andere mehrfach be-
lastigten, brachen beispielsweise siebenmal so
oft Regeln wie unbescholtene Gleichaltrige. Wel-
che dieser Faktoren Ursache und welche Wir-
kung sind, ist anhand der vorliegenden Korrela-
tionsstudien schwer zu beurteilen. Niedriges
Selbstwertgefiihl kann eben sowohl durch Cy-
berbullying kompensiert als auch von diesem
verstdrkt werden.

Wichtige Warnzeichen

Junge Menschen, die in der Schule Schikanen
ausgesetzt sind, berichten aulerdem haufig da-
von, depressiv zu sein, sich hilflos zu fihlen,
angstlich zu sein und sich schlecht konzentrie-
ren zu kénnen. In der virtuellen Welt beldstigt
zu werden, hat moglicherweise sogar noch
schlimmere Langzeitfolgen, denn die Jugend-
lichen kénnen den Cyberattacken nicht einmal
zu Hause entfliehen.

Bei einer Online-Studie von Kowalski 2006
gaben Opfer von Cyberbullying an, dass sie sich
danach witend, deprimiert, gestresst oder ver-
wirrt gefiihlt hitten. Laut den Forschern um Da-
vid Finkelhor berichteten 38 Prozent der von ih-
nen befragten Betroffenen, die Angriffe hitten
sie bestiirzt oder dngstlich gemacht.

Die Auswirkungen virtuellen Mobbings spie-
geln sich in einigen Warnzeichen wider, auf die
Eltern und Lehrer achten sollten: Nach einem
Ausflug in das Internet oder nach dem Lesen ei-
ner SMS wirkt der Heranwachsende verdndert
oder emotional erregt, er zieht sich von Gleich-
altrigen zuriick und die schulischen Leistungen
verschlechtern sich. Solche Signale sind beson-
ders wichtig, da die Betroffenen haufig Erwach-
senen nichts von ihren Problemen erzdhlen.

Nach Angaben von Juvonen und Gross be-
richtete nur jeder zehnte Jugendliche Erwachse-
nen von seinen Mobbingerfahrungen. Dariiber
hinaus kennen sich die meisten Eltern und Er-
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zieher mit den neuen Technologien kaum aus.
Deshalb betont Nancy Willard, die Eltern
miussten sich zundchst einmal fiir die Online-
Aktivitdten ihrer Kids interessieren. Auflerdem
sollten sie diese dabei unterstiitzen, virtuellen
Angriffen vorzubeugen. So sollten Heranwach-
sende im Internet keine Informationen verof-
fentlichen, die gegen sie verwendet werden kon-
nen. Wenn ein Kind bereits beldstigt werde, sei
es am effektivsten, das betreffende Material zu
speichern und den Eltern der Téter zu schicken.

In eine dhnliche Richtung gehen die Ratschla-
ge von Kowalski und Limber. Sind die Angriffe
harmloserer Art, empfehlen sie, sie einfach zu
16schen und zu ignorieren. Wenn der Téter aus
der Schule des Kindes stamme, solle der Schul-
direktor benachrichtigt werden.

Einen ungewohnlichen Umgang mit Cyber-
bullies empfiehlt der »No Blame Approach«.
Diese Methode »ohne Schuldzuweisungen« ent-
wickelten die Briten Barbara Maines und George
Robinson in den 1980er Jahren, als sie als Psy-
chologin und Leiter einer Sonderschule fiir Kin-
der mit Verhaltensproblemen arbeiteten. Sie ge-
hen davon aus, dass Mobbing an Schulen nicht
grundsatzlich zu verhindern ist und dass Stra-
fen wenig helfen.

Deshalb sollten Lehrer nicht die Taten selbst
ahnden, sondern lediglich die Beteiligten ermit-
teln, um mit ihnen gemeinsam die zu Grunde
liegenden Probleme zu kldren. Es komme vor
allem darauf an, Verstidndnis fir das Opfer zu
wecken. Anschlief3end sollten sich die Tater bei
ihrem Opfer entschuldigen oder mit ihm »Frie-
den schliefien«.

Diese Methode stellten eine Praxis fiir Kon-
fliktberatung in Kéln sowie der Bund fiir Soziale
Verteidigung in Minden im Rahmen eines Koo-
perationsprojekts seit Mdrz 2008 bundesweit
an Schulen vor. Auf ihrer Homepage berichten
die Betreiber von mehreren 100 Fillen, die mit
dem »No Blame Approach« bearbeitet wurden.
Die meisten habe man in relativ kurzer Zeit be-
enden kdnnen.

Sofern die Tater bekannt sind und aus der
Schule des Betroffenen stammen, kann der »No
Blame Approach« auch bei Cyberbullying wei-
terhelfen. Eines ist fiir Eltern und Lehrer aller-
dings unerldsslich, wollen sie dem Problem be-
gegnen: Offenheit und Neugier fiir das, was die
Jugendlichen heute umtreibt. ~>

Dieter Krowatschek ist Schulpsychologe und Lehrer.
Er arbeitet im schulpsychologischen Beratungsdienst
in Marburg.

: Tipps fiir Eltern
: und Lehrer

: M Nehmen Sie einen

. Mobbingverdacht ernst.

. W Ermutigen Sie den

¢ Jugendlichen, davon zu
erzahlen.

B Oberstes Ziel sollte

sein, das Mobbing zu
beenden.

B Vor der Bestrafung der
 Titer steht die Hilfe fiir die
Opfer. :
B Auch die Tater brau-
chen eine Perspektive.

B Lassen Sie alternative
Losungsansatze (wie den

¢ »No Blame Approach« von
Maines und Robinson) zu.

(nach der Zeitschrift »Die
Polizei« 10/2006) :
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